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ПОСТАНОВЛЕНИЕ РАСШИРЕННОГО ЗАСЕДАНИЯ  № 07-19
Г. Арск                                                                                                              18.10. 2019
О ходе реализации постановления КДН и ЗП Арского МР «О защите детей от противоправного контента в медиапространстве»
СЛУШАЛИ:
Галимова Л.Р. (информация прилагается).
Обеспечение благополучного и защищенного детства стали одними из основных национальных приоритетов Российской Федерации и Республики Татарстан. 

В результате значительного повышения обеспеченности россиян компьютерами и подключения в рамках национального проекта школ к сети «Интернет» пользовательская активность российских школьников резко возросла.

Бесспорно Интернет – это наш сегодняшний день и при правильном использовании – это  возможность получать новые полезные знания. Однако всего 44% несовершеннолетних используют Интернет как источник информации для учебы.

В силу отсутствия жизненного опыта, неокрепшей психики, ребенок более других подвержен воздействию  через компьютерные игры, мобильную связь, рекламу, и особенно, через всемирную паутину сети «Интернет».

В Федеральном законе от 29.12.2010 №436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию, введено понятие информационной безопасности детей, рассмотрены виды информации, причиняющей вред здоровью и (или) развитию детей».

С позиций системы образования  информационная безопасность обучающихся – это необходимость:

1. Обеспечивать достаточные и защищенные информационные ресурсы и информационные потоки для поддержания образовательного процесса на соответствующем уровне;

2. Противостоять информационным опасностям и угрозам, негативным информационным воздействиям на индивидуальное и общественное сознание и психику обучающихся;

3. Вырабатывать личностные и групповые навыки и умения безопасного поведения;

4. Поддерживать постоянную готовность к адекватным мерам в информационном противоборстве, кем бы оно не было навязано. 

Проблема защиты детей от информации, причиняющей вред их здоровью и развитию, в Российской Федерации регулируется следующими нормативно- правовыми актами:

· "Доктриной информационной безопасности Российской Федерации" (утв. Президентом РФ 09.09.2000 N Пр-1895).

· Федеральным законом от 29.12.2010 года 
№ 436-ФЗ «О защите детей от информации, наносящей вред их здоровью и развитию».

·  Федеральным  законом  от 27.07.2006 N 149-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» и отдельные законодательные акты Российской Федерации» (в редакции Федерального закона от 28.07.2012 г. № 139-ФЗ).
·  Распоряжением Правительства РФ от 02.12.2015 N 2471-р «Об утверждении Концепции информационной безопасности детей».

· Указом Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной безопасности Российской Федерации".

Во всех образовательных учреждениях:
1. Вопросы по использованию возможностей сети «Интернет» в образовательном процессе рассматриваются  на педсоветах. 

2. В начале учебного года с учителями – информатиками был проведен обучающий семинар по вопросам «Защита детей в сети Интернет».

3. Изданы  приказы по вопросам обеспечения информационной безопасности обучающихся.

4. Разработаны  локальные акты (Регламент доступа в сеть «Интернет», Правила использования сети «Интернет» и др.).
5. Разработаны и  внесены необходимые дополнения в должностные инструкции (сотрудника, назначенного ответственным за организацию работы с сетью «Интернет» и контроль доступа в сеть).
6. Разработаны  и внедрены   программы обучения  детей и подростков правилам безопасного поведения в интернет-пространстве, профилактики интернет-зависимости, предупреждения рисков вовлечения в противоправную деятельность.

 
Для обеспечения внешней защищенности общеобразовательных учреждений Республики Татарстан доступ  к интернет-ресурсам осуществляется через Государственную интегрированную систему телекоммуникаций (далее - ГИСТ) и прокси-сервера, которые расположены в Центре обработки данных Правительства Республики Татарстан (далее - ЦОД). На данных серверах ведется учет доступа в сеть Интернет, а также контентная фильтрация запрашиваемой информации. Дополнительно блокируются социальные сети (Вконтакте, Одноклассники, Фейсбук), видеохостинги (Ютуб).

Так же безопасная среда реализуется через:
· Использование различных систем противовирусной защиты.

· Использование специальных настроек операционной системы.

· Установку поисковых систем для детей (например: Яндекс. Семейный поиск).

 
В качестве дополнительных средств контентной фильтрации образовательные организации устанавливают бесплатный программный продукт: интернет - цензор (http://icensor.ru)
Но, недостаточно только установить программы контентной фильтрации в образовательных организациях. Ведь большинство времени в Интернете дети проводят в мобильном телефоне или на домашнем компьютере. Поэтому необходим контроль и со стороны родителей. Но на данный момент цифровая грамотность родителей очень низкая.

В целях усиления профилактической работы по вопросу защиты детей от информации, причиняющей вред  их здоровью и развитию:

1.Все образовательные организации провели  родительские собрания на тему «Защита детей от информации, наносящей вред их здоровью, нравственному и духовному развитию». Особое внимание было  уделено разъяснению необходимости подключения домашней услуги «Родительский контроль».

2.Оформлены стенды для родителей, на которых  размещены материалы по защите детей от информации, приносящей вред их здоровью и развитию, в том числе и информация об услуге «Родительский контроль».

3. На официальных сайтах образовательных организаций создаются (и постоянно обновляются)  специальные вкладки «Информационная безопасность», где размещены информационные материалы, брошюры   для родителей (законных представителей) и обучающихся.

4. Были проведены  классные часы на следующие темы: «Безопасность детей в сети Интернет»; «Компьютер в жизни школьника: «За» и «против».

Помимо услуги «Родительский контроль» родителям был предложен сервис NetKids , который позволяет контролировать использование сети «Интернет» детьми.

Чтобы обезопасить детей от информации, разрушающей детскую психику, созданы специальные детские поисковые системы, которые  индексируют не все сайты, а только сайты с детской или околодетской тематикой. Например, детский браузер Гогуль, поисковая система «АгА», интерактивное облако подсказок и др.

Формирование у подростка готовности и способности регулировать информационные опасности вокруг себя одна из  задач системы образования.

Для решения этой задачи образовательные организации работают в следующих направлениях:

1. Участие в ежегодном  мероприятии «Единый урок безопасности в сети Интернет». В этом году в мероприятии приняли  участие 36 образовательных организаций, 2347 обучающихся, 357 родителей, 64 педработника.  Учителя информатики провели  тематические уроки  и опубликовали новости о проведении  на официальных сайтах ОУ, так же разместили  публикации по хэштегом #добрая сеть в социальной сети инстаграм.

2. Приняли участие в конкурсе детских рисунков «Виртуальный мир глазами ребенка». ( проходил в сентябре – октябре месяце)

3. Участвовали в Пятом международном квесте по цифровой грамотности.

4. Писали Всероссийскую контрольную работу по информационной безопасности.
5. Участвовали во Всероссийском онлайн – чемпионате «Изучи интернет – управляй им» (523 учащихся)
   Сегодняшнее информационное пространство формируется на различных уровнях и все они важны для обеспечения информационной безопасности обучающихся. Безопасность жизнедеятельности учащегося может быть обеспечена только на основе взаимодействия образовательной организации с родителями.
На основании изложенного комиссия по делам несовершеннолетних и защите их прав Арского муниципального района ПОСТАНОВЛЯЕТ: 
1. Информацию заместителя начальника МУ «Управления образования» Галимовой Л.Р. принять к сведению.

2. Начальнику МУ «Управления образования» Р.Д. Мухамадиярову:

2.1.
Разработать  и утвердить нормативно-правовую базу по безопасной работе в сети Интернет на 2019 – 2020 учебный год.

Срок: 01.11.2020
2.2. Ежеквартально во всех образовательных учреждениях района проводить инструктаж по работе в сети Интернет.

Срок: ежеквартально

2.3. Провести мероприятий по безопасному интернету в рамках недели «Информатики» для учащихся 1-4 классов, 5-9 классов, 10-11 классов и их родителей 

2.4. Повысить грамотность обучающихся, родителей (законных представителей) по проблемам информационной безопасности путем выступлений учителей информатики на родительских собраниях и классных часах на следующие темы:
- Безопасность детей в сети Интернет;
- Компьютер в жизни школьника. «За» и «против»;
- Влияние на здоровье подростков негативной информации интернета и телевидения;
- Воспитание стрессоустойчивости юношей и девушек, как средство укрепления их здоровья;
Срок: постоянно.
2.5. Запросить в детских образовательных учреждениях списки детей, зависящих от интернета и компьютерных игр;
Срок: 01.02.2020

2.6. Провести лекции беседы с родителями детей посещающих детские сады: на тему «Интернет зависимость».
Срок: 01.03.2020
3. Всем субъектам профилактики совместно с главами сельских поселений:
3.1. Повысить грамотность населения по проблемам информационной безопасности сети интернет путем выступлений на сходах граждан. 

Срок: 2 раза в год
4. Начальнику МУ «Управления культуры»                                   Мухутдинову Р.Р. совместно с  районным педиатром ГАУЗ «Арская ЦРБ» Кузнецовой А.А.:
4.1. Организовать тренинги для будущих и молодых родителей о влиянии интернет зависимости на психическое, духовное и нравственное развитие ребенка.

Срок: 01.05.2020

Председатель                                                                 Г.Ф. Гарипова
